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Cookies aus der
Trickkiste

Verbraucherchecker: Workshops fur Jugendliche
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Le bendige StatiStik 1. Instagram 4. Spotify
2. TikTok 5. Snapchat
. v e . . 3. Facebook 6. Youtube
Wie haufig nutzt ihr die folgenden Apps?
etwa einmal
gar nicht pro Woche fast taglich
I I I I I |
I I I I I |
ein paar Mal mehrmals mehrmals
pro Jahr pro Woche taglich
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Frage in die Runde

Habt ihr auf den genannten
Kanalen schon einmal
(personalisierte) Werbung
erhalten?

Cookies aus der Trickkiste
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Wie entsteht personalisierte Werbung?

*  Werbeunternehmen kategorisieren Verbraucher:innen nach Schlagworten
(Profilbildung) mit Daten, die sie Uber Webseiten und Gerate hinweg sammeln

(Tracking).

* Aufder Basis von Profilen wird den Verbraucher:innen Werbung angezeigt, die auf ihr
individuelles Verhalten, ihre Vorlieben und teilweise gezielt auf ihre Schwachen

zugeschnitten ist (Beispiele rechts).

Cookies aus der Trickkiste

Marlboro

Fragile Senior:innen

Kasino und Glucksspiel
Spekulative Geldanlagen
Abnehmen

Zahlungsausfall-
wahrscheinlichkeit am
hochsten
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Personalisierte Werbung = Ein Problem

* 70 Prozent der Verbraucher:innen mochten nicht, dass Unternehmen Daten zur
Profilbildung und Erstellung personalisierter Werbung nutzen.
* 89 Prozent der Verbraucher:innen mochten, dass Unternehmen personliche Daten

nur dann nutzen durfen, wenn die Nutzer:innen den Zweck kennen.

Cookies aus der Trickkiste

Profilbildung fur
Werbezwecke gefahrdet den
Schutz personenbezogener

Daten und der Privatsphare,

ermoglicht Manipulation und

begunstigt Diskriminierung.
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Mit Tracking an eure Daten

Aber woher kommen die Daten, aus denen die Profile
gebildet werden?

* Daten werden mittels Tracking gesammelt ...
e ...dafurwerden Cookies genutzt...

e ...denenwirzustimmen, weil manipulative Designs
uns dazu verleiten.
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Vorher aber noch ein kleines Spiel!

Ein bisschen Runterscrollen bis zum Quiz!

Wer zustimmt, verliert!

Fiese Cookie-Banner wollen deine Daten abgreifen!

| Spiel starten |

www.vzhh.de/themen/telefon-internet/datenschutz/cookie-
hinweise-nerven-sie

Cookies aus der Trickkiste


https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie
https://www.vzhh.de/themen/telefon-internet/datenschutz/cookie-hinweise-nerven-sie

Verbraucherzentrale

Aufgabenstellung

* Findeteuch in Kleingruppen zusammen.

* Nutzt das Arbeitsblatt und recherchiert zu folgenden Themen:

Manipulative Designs - Wie wird getrickst?

Cookies —Wie lasst sich Tracking verhindern?

Infos findet ihr auf dem Checker-Space.

Cookies aus der Trickkiste

Checker-Space

Konsumthemen und Methoden fiir Recherche und eigene Projekte

https://www.verbraucherbildung.de/
verbraucherchecker/checkerspace
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Was habt ihr
herausgefunden?

Wir sind gespannt auf eure Ergebnisse!
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Cookies sind...

kleine Datensatze, die im Browser auf euren Geraten gespeichert werden.

Sie merken sich unter anderem personenbezogene Daten von euch:

Haufigkeit und Dauer eurer Internetbesuche

Besuchte Seiten - und somit eure Interessenschwerpunkte
Warenkorbinhalte, angesehene Produkte

Daten in Online-Formularen (Name, Adresse, Telefonnummer)

Passworter

Diese personenbezogenen Informationen konnen von Unternehmen und

Werbetreibenden zur Profilbildung genutzt werden!

Cookies aus der Trickkiste
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Cookies haben verschiedene Zwecke

Funktionale Cookies
* gewahrleisten optimale Darstellung von Webseiten, zum Beispiel die Warenkorb-

Funktion.

Tracking-Cookies
* Ubermitteln Informationen von Nutzer-Verhalten an Drittanbieter.
Mogliche Folgen: Verkauf der Daten weltweit, um Nutzer-Profile zu erstellen und

personalisierte Werbung zu schalten

Cookies aus der Trickkiste
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Alle akzeptieren
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Dark Patterns...

* sind manipulative Designs oder Prozesse, die Nutzer:innen einer Website oder App zu einer Handlung Giiberreden sollen.
* werden haufig verwendet, um an eure personlichen Daten zu kommen oder euch Abonnements und andere Vertrage

unterzujubeln.

‘ Anmeldung Violette Handtasche
Nur noch 2 Stuck verfugbar
Mochten Sie unsere Cookies akzeptieren? ° e
I 50,00 €

Einstellungen Alle Cookies akzeptieren |
I'\:/( ch mochte mich nicht zum Newsletter anmelden
- . ) Sofort kaufen
(L) Ich habe die Datenschutzerklarung gelesen und skzeptiert

Cookies aus der Trickkiste 13



0 Verbraucherzentrale

Dark Patterns Beispiel 1

Ein Element wird in den Fokus
geruckt

Cookies aus der Trickkiste

Mochten Sie unsere Cookies akzeptieren?

Einstellungen Alle Cookies akzeptieren
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Dark Patterns Beispiel 2

Formulierung bewusst undeutlich

Cookies aus der Trickkiste

* Anmeldung

I'\_/( ch

mochte mich nicht zum Newsletter anmelden

habe die Datenschutzerklarung gelesen und akzept

.—['
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Dark Patterns Beispiel 3

Zusatzliches Produkt im Warenkorb

Cookies aus der Trickkiste

= Warenkorb

1. Produkt, das in den Warenkorb gelegt wurde 50,00 € ®
2. Versicherung fur Produkt 1 3000€ ®
A Wir haben eine Versicherung fur Sie hinzugefugt, damit Sie Ihr

Produkt lange nutzen konnen

Bestellung abschlieBen
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Cookie-Banner: Das steckt dahinter!

Cookie-Banner sollen euch die Moglichkeit geben, selbst zu bestimmen, welche Daten beim Browsen einer Webseite
gespeichert werden.

Nur wenige Banner sind derzeit rechtskonform umgesetzt.

Mithilfe von Dark Patterns versuchen einige Webseitenbetreiber, eure Zustimmung herbeizufuhren.
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Cookie-Banner Beispiel 1

Manipulatives Cookie-Banner? - Ja!

 Keine Auswahl, man kann nur ,,Ok“ klicken

* Keine Info, welche Cookies zum Tracking

verwendet werden

e Zustimmungspflichtige Daten werden bereits
gesammelt, bevor das Banner weggeklickt

werden kann

Cookies aus der Trickkiste
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Cookie-Banner Beispiel 2

Manipulatives Cookie-Banner? - Ja!

* Hakchen sind bereits gesetzt!

* Cookies, die personenbezogene Daten
speichern, sind vorausgewahlt

* Keine Auswahlmoglichkeiten

Cookies aus der Trickkiste
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Cookie-Banner Beispiel 3

Manipulatives Cookie-Banner? - Ja!

Wortwahlund Gestaltung zielen auf Zustimmung

»Alle akzeptieren“-Button stark hervorgehoben

 ,Ablehnen“-Button nur durch Klick auf

Einstellungen sichtbar

Cookies aus der Trickkiste

Alle akzeptieren
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Rechtskonforme Cookie-Banner

Alle Cookies sind aufgelistet

* Zweckund Verwendungvon Cookies wird deutlich
angegeben.

Einfach alle Cookies ablehnen

* Spatestens nach dem ersten Klick konnen alle Cookies
abgelehnt werden

Aktive Zustimmung

* Cookies konnen erlaubt oder abgewahlt werden

Cookies aus der Trickkiste

Spatere Deaktivierung
* Esistmaoglich, Cookies spater zu deaktivieren
Datenschutzerklarung

* Cookie-Banner verweist auf eine Datenschutzerklarung
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Browser-Plugin
,Nervenschoner*

kostenloses Tool der Verbraucherzentrale Bayern

e flur die Browser Firefox und Chrome auf Desktop-
Rechnern verfugbar

* blendet Einwilligungs-Banner aus und wahlt
automatisch datensparsamste Einstellung

* Zufinden auf: www.verbraucherzentrale-
bayern.de/nervenschoner
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Die Antworten von heute:

e MitTracking-Cookies werden Daten gesammelt,
um Nutzer-Profile zu erstellen.

*  Werbe-Unternehmen kategorisieren
Verbraucher:innen in Profile, um gezielt Werbung
zu schalten.

*  Verbraucher:innen sollen zum Kauf von
Produkten und Dienstleistungen animiert
werden.

e Dark Patterns (=Manipulative Designs) sollen es
Nutzer:innen schwer machen Cookies
abzulehnen.

Cookies aus der Trickkiste
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Die Antworten von heute:
Cookies-Spezial

* Nur notwendige Cookies zulassen und stets
Hakchen prufen.

* Alle gespeicherten Cookies aktiv ldoschen oder
Browsereinstellung entsprechend konfigurieren.

* Datenschutzeinstellungen anpassen und Anti-
Tracking-Programme (Nervenschoner) nutzen.

e Sitzungen immer komplett abmelden und
Browser nach jeder Sitzung schlieBen.

* Anonymen Modus (Inkognito-Modus) nutzen.

Cookies aus der Trickkiste
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Weitere Infos findet ihr...

 aufdem Checker-Space unter:
www.verbraucherbildung.de/verbraucherchecker/
checkerspace

e und auf www.verbraucherzentrale.de
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Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Weitergabe unter gleichen
Bedingungen 4.0 International Lizenz. Der Verbraucherzentrale Bundesverband muss als Quelle genannt
und die oben genannte Creative Commons-Lizenz verwendet werden. Lizenztext unter
http://creativecommons.org/licenses/by-sa/4.0/

Bildnachweise (sofern nicht anders vermerkt):
Verbraucherzentrale Bundesverband

Erstellung:
02. Dezember 2025
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Impressum

Verbraucherzentrale Bundesverband e.V.
Rudi-Dutschke-StraBe 17

10969 Berlin

info@vzbv.de

www.vzbv.de

www.verbraucherchecker.de
instagram.com/verbraucherzentrale.vzbv

Cookies aus der Trickkiste

Check

it

Gefordert durch:

* Bundesministerium
7PN der Justiz und
fiir Verbraucherschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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